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YKPAIHA
BEJIMKOAOBPOHCBKA CIJIBCBKA PAJIA
YKXTOPOJICEKOI'O PAMIOHY 3AKAPITATCHKOI OBJIACTI

PO3NOPAKEHHA

Be1uko100poHCHKOr0 CiJiIbCHKOI0 r0JI0BH

Bix 24 mumus 2025 poxy, Ne 155-OC
¢. Beanka /lo0pons

IIpo 3aTBepmkenns [liany pearyBaHHs Ha
Ki0epiHIUAeHTH/Ki0epaTaKH y
Beiuko100poHcehKiil cliabebKill paai

Ha BuKoOHaHHsS JHCTa 3acTymHHKa ronoBu YepwiriBcbkoi OJIA 3 muTaHb LU(POBOro
PO3BUTKY. UG POBUX TpaHchopMmalii i nudpposizarii, BinmosiaHo 10 1. 20 4. 4 cT. 42, 4. 8 cT. 59
3akony Ykpainum «IIpo micueBe camoBpsayBaHHS B YKpaini» Bim 21.05.1997 Ne 280/97-BP.
3akony Ykpaiau «IIpo ocHOBHI 3acaau 3abe3neueHHs KibepOesmneku Ykpainu» Big 05.10.2017
Ne 2163-VIII, [nany peanizamnii Ctparerii kibepOe3nexku YKpainu, cXBajleHOro pimeHHsMm Paan
HalllOHATBHOI Oe3meku i o6oponu Ykpainu Bix 30 rpyans 2021 poxy, BBEJEHOTO B Ail0 YKa30M
[Tpesunenta Ykpainu Bix 01 mrotoro 2022 poky Ne 37/2022, [Topsaky pearyBaHHs cy0 eKTamu
3a0e3nevyeHHs KibepOe3neku Ha pi3Hi BUIH MOMAIH y KiGeprpocTopi, 3aTBEPHKEHOT0 TOCTAHOBOK)
KaGinery MiHictpiB Ykpainu Big 04 xBiTHa 2023 poxy Ne 299 ta MeTtonuuHuxX peKOMeHIalisIx
111010 pearyBaHHs cy0’ ekTamu 3abe3neueHHs KidepOe3neKu Ha Pi3HI BUAU NMOAIN Y KiOepnpocTopi,
3aTBEPPKEHMX HaKa3oM AJIMiHICTpallii JAepiKaBHOI CITy>KOHM CIEIiaIbHOTO 3B’SI3KY Ta 3aXUCTY
inpopmanii B Ykpaini Big 03.07.2023 Ne 570, 3 MeTor0 miABUIIECHHS Kidep3aXucTy iHdopmanii B
iH(bOpMaIiHHO-TEIEKOMYHIKAIIMHUX CHCTeMax KOMYHaJIBHOI BIacHOCTI BenukoaoOGpoHChKOT
CLIBCBKOT TEPUTOPIATBHOI TPOMATH 300 0B A3y 10 :

1. 3atBepaut Ilnman pearyBaHHsS Ha KiOepiHIMICHTH/KiOepaTaku B 1HpOpMaIiiHO-
KOMYHIKal[ifHUX cucTeMax Bennkomo0poHCHKOT CilTbChKOT paaul (0JA€THCS ).

2. BusHauuTH BiANOBINATBFHOK 0COO0IO 3a pearyBaHHs Ha KidepaTaku, KiOepiHLUAECHTH Ta
iHpopmyBaHHs cy0’ekTiB 3abe3medeHHs kibepOesneku — bymorasi Muxaiina
OnexcanpoBuya, JiI0BOIA BeTHKo100pOHCEKOI CiTBCHKOT pajId.

3. KepiBHUKaM CTpPYKTYypHHX MiIpo3ailiB BenukonoOpoHCBKOI CllbecbKOl paau Ta il
BHKOHABYOTO KOMITeTy 3a0e3meunuT noTpuManHs [1nany pearyBaHHs Ha Kibepartaku Ta
KIOEpIHIUIECHTH.

B.o. ciabcebKoro ro.

ceKpeTap CilIbChbK beara IBOPCBKA
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JlonmaTok
JI0 PO3MOPSIIKEHHS CLIIBCHKOIO I'OJIOBU
Bix 24.07.2025 p. Ne 155-0C

IJIAH
pearyBaHHs Ha Ki0epiHIIUIeHTH Ta KibepaTaku
y Bestnkoao6poHcebKiii ciibebKil pajgi

[Tnan pearyBaHHst Ha KiOepiHIUIEHTH Ta KibepaTtaku y BeankomoOpoHCBKiH CUIBCHKIN pai
(manmi — IlmaH) € BHYTpIIIHIM JOKYMEHTOM B BemmkoqoOpOHCBKiH CIIbChbKIM paal (maml —
Cinbpana), Mo perjaMeHTye OpraHi3alliio Ta MOPSIOK BXHUTTS 3aXO/IB y pa3i BUHUKHEHHS
PI3HUX BHJIIB IMOJIN y KiOeprpocTopi (Iam — KiOepiHIuaAeHTH/KiOepaTaku) 1 CIpsIMOBaHUH Ha
BUSIBJICHHS Ta 3aXHCT BiJ KiOepiHIMICHTIB/KibepaTak, 3amoOiraHHs Ta MiHIMI3aliio 1X
HACJIJIKiB, LIBHAKE BIIHOBIEHHS poboTH Clibpaiy.

Lleit nokymeHT 3abe3reuye peaizailito BHUMOr 3akoHy Ykpainu «lIpo ocHOBHI 3acaau
3abe3neueHHs KibepOesmeku Ykpaiuw», moctaHoBu Kabinety MiHicTpiB YKpaiHM BifJ
04.04.2023 Ne 299 «Jlesiki muTaHHS pearyBaHHs cy0’ eKTamMy 3a0e3neueHHs KidepOe3neku Ha
pi3HI BUIH MOi# y KibepIpocTopi».

VY upomy Ilnani TepMiHH BXXUBAIOTBCS B 3HAUEHI'SIX, HABEJACHHX y 3akori Ykpainu «lIpo
OCHOBHI 3acanu 3a0e3nedeHHs KibepOesmeku Ykpainuy, moctaHoBi Kabinety MiHicTpiB
VYxpainu Big 04.04.2023 Ne 299 «Jlesixi muTaHHS pearyBaHHs cyO ekTamMM 3a0€3[E€yYEHHs
KibepOe3rneky Ha pi3Hi BUIU MOMIN y KibepmpocTopi» Ta MeTOMUIHUX PEKOMEHIAIISIX 11010
pearyBaHHS cy0’ekTamu 3a0e3meucHHs KibepOe3neku Ha pi3HI BHIU MOMAINH y KiOeprnpocTopi,
3aTBEPKEHUX HaKa30M AJIMIHICTpaIlil Iep)kaBHOT CITy>KOH CemiaIbHOTO 3B 3Ky Ta 3aXUCTY
iHpopmarii B Ykpaini Bix 03.07.2023 Ne 570.

[lnan 3actocoByeThcss B Ciabpaii, BUKOHABUHMX OpraHax, KOMYHaJTbHHX MiIIMPUEMCTBAX,
ycTaHOBax 1 3akiagax BemmkomoOpOHCHKOI CIBCBKOI pajau TMiJ 4Yac BXKUTTSA 3axOjiB i3
Ki0ep3axucTy BIAMOBIIHO [0 €TaliB pearyBaHHS Ha Pi3HI BHAM MOAIM y KidepmpocTopi B
iHpopMaLiHHO-KOMYHIKaNIMHUX cucTeMax amapary Cinbpand Ta 1l BUKOHABYOTO KOMITETY.
BUKOHABYMX  OpraHiB, KOMYH&JIBHHUX  MIAMPHEMCTBAX, YCTaHOBaxX 1  3akiajax
Bennkomo0poHCEKOI CIIIECHKOT paIH.

[insmu nporo [Tnany e:

5.1. 3abe3nedyeHHs IITICHOCTI 1 JOCTYIMHOCTI CHUCTEM, MEPEXX 1 MOB’SI3aHUX 3 HUMH JaHUX
Cinbpanu, 30epexeHHs Ta 3aXHCT KOHQIASHIIIMHOCTI iHpOopMallii;

5.2. 3abe3nevyeHHs MOCIiIOBHOI CTpaTerii pearyBaHHs Ha CUCTEMHI Ta MEPEXEBi 3arpo3u, sKi
CTaBIIATH Mij 3arpo3y AaHi Ta iHopmariitai cucremu Cinbpaau;

5.3. MiHIMI3auis penyTtaniiaux pusukiB Cinbpanu;

5.4. BiTHOBNIEHHS poOOTH MiC/Is Kl6€leHI/II[eHT1B/K16epaTaK MIOB’SI3aHUX 3 KOMIT’ }OTepﬂom
ab0 MepeKeBOIO OE3MEKOI0 YH I1HIIIOTO TUIY BUTOKY JAHMX.

3axonM 3 pearyBaHHS Ha KiOepiHUMAEHT/KiOeparaky MTPOBOIAATHCA TaKUM YUHOM, LI00
3a0e3eynTH:

6.1. mBUIKE BUSBICHHS KiOepiHIUACHTY/KibepaTaku;

6.2. HanexxHe 1HGOPMYBaHHS MPO X BHHUKHEHHS YIOBHOBAKEHHUX OPraHiB Ta 3ally4eHHX

CTODIH;



6.3. 3amo0iraHHs, MiHIMi3aIlif0 Ta YCYHEHHS HETaTHBHUX HACJIIIKiB;
6.4. BUSIBICHHS BPa3IHBOCTEIH;
6.5. BiIHOBIICHHS HadaHHs Cy0 exTamu 3a0e3nedeHHs KibepOe3neKu MoCIyT;

6.6. cTamicTh 1 HAAIHHICTh CUCTEM Ta iHIIUX 00’ €KTIB Kidep3axucTy, 110 HajleKaTb cyd €KTam
3a0esnedenns KidepOesneKy;

6.7. YHEMOXXIMBIICHHS TOBTOPHOI peati3allii BUSIBICHOTO KIOEPIHIIMIEHTY, a 100 KibepaTak
— 30epeKeHHS MOXKIMBUX €JIeKTPOHHUX J0Ka3iB.

7. Tepminm pearyBaHHs Ha Kibeparaku Ta KiOGpIHIHMIEHTH BXKUBAKOTHCS Y 3HAUYEHHSX.
HaBeJeHHUX B 3akoHax Ykpainu «IIpo ocHOBHI 3acanu 3a0e3nedeHHs KibepOe3neku YKpaiHuy.
«llpo 3axuct iHpopmamii B iHGOPMaLiIMHO-TEICKOMYHIKAIMHUX CUCTEMAax» Ta IHIIMX
3aKOHOJABUMX Ta HOPMAaTUBHUX aKTax.

8. Tlpu BusBneHHi cipoO BUMHEHHS KibepaTak/KiOepiHIIMACHTIB, IHIIUX HECAHKI[IOHOBAHUX i
mono iHpopmauiMHUX pecypciB B IH(MOpMaliHHO-TEIEKOMYHIKALlIMHUX  CHCTEMax
BenukogoOpoHChKOI CUIBCBKOI pajii, BUKOHABUMUX OpraHiB, KOMYHAJIbHUX MHiATPHEMCTBAX,
YCTaHOBax 1 3aknanax Bennkono0poHCHKOI CITBCHKOT paau, HOcCaloBUM 0co0aM HEOOX1IHO:

8.1. HeBigkinagHo TMOBIIOMHTH BINNOBIJANBHOTO 3a pearyBaHHS Ha KiOepataku Ta
KiOepIHIIUICHTH PO BUSBJICH] CIIPOOH MOPYIICHHS KiOep3axuCTy.

8.2. BianosinanpHOMY 32 pearyBaHHS Ha Ki0epaTaku Ta KiOepiHIIUISHTH:

8.2.1. HEBIAKJIAJHO TMOBIIOMUTH YPSIOBY KOMaHIy pearyBaHHS Ha KOMII KOTEpHI
Haa3BuuaiHi noaii Ykpainu CERT-UA npo iHmuaenTu kibepoesneku depes Gopmy
https://cert.gov.ua/ (mpioputretno) abo Tten. 044-281-88-25, abo uuigxom
HA/CUJIaHHS Ha EJIEKTPOHHY IMOMITOBY aapecy cert@cert.gov.ua BiIMOBIIHOTO
MMOBIIOMJICHHS;

8.2.2. meBinkmamHo (He misHimie 30 XBHJIMH 3 MOMEHTY BHSBJICHHS), iHGOpMYyBaTH
HamionanpHu#t KoOpauHALIHUN [EHTp KiOepOe3neku Ha eJEeKTPOHHY MOINTOBY
ajpecy report@nesce.gov.ua Ipo BHSBIEHY KibepaTaky/KiOepiHUMICHT i3
3a3HayeHHsIM 00’€kTa KibepaTaku/KiOEpiHIUACHTY, Yacy i1 3IIHCHEHHsS Ta 1HLIOL
HajgBHOI 1H(opMmalii. 18 opraHizalii METOIUYHOI Ta TEXHIYHOI [OMOMOIH 3
JoKaizauii/MiHiMi3anii HacuiakiB kidepaTaku/KiOepiHIUACHTY;

8.2.3. mpotsroM 12 romuH Tic/is BHUSBJICHHS TakKoi KiOepaTaku/KiOCpIHLHUACHTY Y
BCTAHOBJIGHOMY IOpPSIKY HanaBatu HallloHaTpHOMY KOOpAMHAIIHHOMY LEHTPY
TEXHIYHY I1HpopMalilo (IHIMKAaTOpH KOMIIPOMETAIlil, THI aTaKh, OCOOIUBOCTI
MEXaHI3My peaiizalii TOIIo), a TaKoX IH(POPMAII0 IIOI0 MOXKIHBOTO JIKepea.
MOTEHIIAHKUX HACIIIJIKIB, JOMAaTKOBUX OOCTABUH, BYKUTHUX Ta 3aIUIAHOBAHMUX 3aXOJ1iB
pearyBaHHsI.

9. YV pa3i tumuacoBoi BiACYTHOCTI (mepeOyBaHHS Yy WIOPiYHiM BIAMYyCTIH, BiApsDKEHI, Ha
JIKapHSHOMY, TOIIO) BIAMIOBITaIbHOI 0cOOH 3a pear yBaHHS Ha KibepaTaku Ta KiOepiHIIUICHTH,
a00 HEMO>KJIHMBOCTI 3B 513Ky 3 Hero mpoTsaroM 30 XB., caMOCTIHHO BUKOHATH BHIIEC3a3HAYCHI
3aXO0/u.

Cexkperap ciibebKoi pan
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